Oznameni o ochrané osobnich udaji pro uéastniky klinickych hodnoceni v EU

Toto oznameni o ochrané osobnich Udaju je uréeno pro subjekty udaji zapojené do
klinickych hodnoceni v EU.

Spolecnost Eupraxia Pharmaceuticals Inc. (,Eupraxia“) se zavazuje chranit soukromi a
bezpe€nost osobnich udaji, které zpracovava za ucelem provadéni klinickych
hodnoceni. Toto oznameni o ochrané osobnich udaju vysvétluje, jakym zplsobem to
délame.

Spole¢nost Eupraxia podléha kanadskym federalnim pravnim predpisim v oblasti
ochrany osobnich udaju — zakonu o ochrané osobnich informaci a elektronickych
dokumentech (,PIPEDA®) — ktery se uplatfiuje, pokud se osobni udaje pfedavaji mezi
provinciemi a pfes mezinarodni hranice. Pokud vSak shromazdujeme a vyuzivame
osobni Udaje nebo monitorujeme chovani nebo odpovédi subjektd udaja, které Ziji v
Evropské unii (,EU“), dodrZuje spole¢nost Eupraxia také obecné nafizeni o ochrané

osobnich udaju (,GDPR").

Klinicka hodnoceni v EU také upravuji smérnice o klinickych hodnocenich 2001/20/ES a
nafizeni o klinickych hodnocenich 536/2014/EU, které obsahuji specifické poZadavky
tykajici se informovaného souhlasu s ucasti. Spole€nost Eupraxia dodrzuje tyto pravni
predpisy a veskeré platné zakony v zemi, kde se klinicka hodnoceni provadéji.

Eupraxia a udaje z klinickych hodnoceni

Spolec¢nost Eupraxia pfimo neshromazduje ani nevyuziva osobni udaje od ucastniku
klinickych hodnoceni zapojenych do nasich klinickych hodnoceni. Odpovidame vSak za
jejich shromazdovani a vyuzivani smluvnimi vyzkumnymi organizacemi (,CRO®) a
poskytovateli sluzeb (,tfeti strany”), ktefi naSim jménem hodnoceni
provadéji. Spole¢nost Eupraxia od téchto trfetich stran dostava pouze
pseudonymizované udaje. To znamena, Ze vas spoleCnost Eupraxia nedokaze osobné
identifikovat.

Béhem procesu souhlasu s klinickym hodnocenim lékafi, ktefi registruji ucastniky
klinického hodnoceni do studie, poskytnou informace o hodnoceni, vysvétli, jak budou
osobni udaje spravovany a chranény, a sdileji odkaz k tomuto oznameni o ochrané
osobnich udaja.

Subjekty udaji v EU

Jste-li u€astnikem klinického hodnoceni v EU a pozZadujete vice informaci o specifickém
hodnoceni, do kterého jste se zaregistroval/a, nebo mate dotazy ke zpracovani vaSich
osobnich udaja, kontaktujte Iékare, ktery vas do hodnoceni zaregistroval.

Povérenec pro ochranu osobnich udaju

Povérenec spolecnosti Eupraxia pro ochranu osobnich udaju odpovida za dohled nad
nasim programem spravy osobnich Udaju a dodrzovanim pravnich pfedpist EU o
ochrané udaju.



Léon Atkins, povéfenec pro ochranu osobnich udaju
Telefon: +353 (0)86 045 4704

DPO@eupraxiapharma.com

Clensky zastupce v EU

DataRep

IQ Ostrava Ground floor,

28. rijna 3346/91, Ostrava-mesto,

Moravska, Ostrava

Czech Republic

E-mail: datarequest@datarep.com (v pfedmétu uvedte ,Eupraxia®)

Webovy formulaF: www.datarep.com/data-request

Informace o spravci udaju

Eupraxia Pharmaceuticals Inc.

201-2067 Cadboro Bay Road, Victoria, British Columbia, Canada V8R 5G4
privacy@eupraxiapharma.com

Oblast plisobnosti

Toto oznameni o ochrané osobnich Udajli se vztahuje na osobni Udaje uc€astniki
klinickych hodnoceni pfi klinickych hodnocenich spole¢nosti Eupraxia. Osobni udaje
mohou byt v jakémkoli formatu, v€etné elektronického a tisténého, a jsou zpracovavany
podle kategorii nezavislymi organizacemi a pfijemci udaju, jak je popsano nize.

Definice

,Uéastnikem klinického hodnoceni“ se rozumi jednotlivec, ktery se Ggastni klinického
hodnoceni v EU a poskytuje osobni udaje tfetim stranam, které smluvné najala
spoleénost Eupraxia, aby provedly hodnoceni. Ugastnik klinického hodnoceni ma stejny
vyznam jako ,subjekt udaju“ podle ¢lanku 4 nafizeni GDPR.

,LOsobnimi udaji“ se rozuméji veskeré informace o identifikované ¢i identifikovatelné
fyzické osobé (,subjektu udaju“) v EU; identifikovatelnou fyzickou osobou je osoba,
kterou Ize pfimo ¢&i nepfimo identifikovat, zejména s odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokaCni udaje, sitovy identifikator, nebo na jeden &i
vice zvlastnich prvka fyzickeé, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spoleCenské identity této fyzické osoby.

.,Pseudonymizovanymi udaji‘ se rozuméji osobni udaje, které byly zbaveny informaci
umoznujicich identifikaci a nemohou jiz byt pfifazeny konkrétnimu jednotlivci bez pouziti
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dodate¢nych informaci. Osobni udaje budou povazovany za pseudonymizovane, pokud
jsou tyto dodatecné informace uchovavany oddélené a vztahuji se na né technicka a
organizacni opatfeni, aby bylo zajisténo, ze nebudou pfifazeny jednotlivci. Spolecnost
Eupraxia bude nakladat s pseudonymizovanymi udaji se stejnou péci a vysokymi
standardy jako s osobnimi udaji.

,Udaje z klinickych hodnoceni“ jsou Udaje zpracovavané pro ugely klinickych
hodnoceni. Zahrnuji pseudonymizované udaje pfijaté od tretich stran i nové udaje
generované spolecnosti Eupraxia a tfetimi stranami na zakladé udaji shromazdénych
pro klinické hodnoceni. Tyto nové Udaje se nemusi vztahovat k identifikované nebo
identifikovatelné fyzické osobé.

.Zpracovanim® se rozumi jakékoli operace nebo soubor operaci s osobnimi udaji. To
zahrnuje shromazdéni, pouziti a zpfistupnéni osobnich udaji podle definice v
kanadském zakoné o ochrané osobnich 0daji a elektronickych dokumentech
(,PIPEDA).

Kategorie zpracovavanych osobnich udaju
Osobni udaje

* ldentifikator subjektu klinického hodnoceni (jedine¢né ID Cislo pfifaditelné k vasi
0osobé)

* Lokac¢ni udaje — zemé, misto vyzkumu

* Osobni udaje — rok narozeni, vék v letech, pohlavi

Zvlastni kategorie udaja

* Udaje o zdravotnim stavu

* Télesné udaje — vyska, hmotnost, index télesné hmotnosti (BMI)

* Matefsky stav

* Udaje o télesném a duSevnim zdravi, véetn& anamnézy, uzivani léka,
lékarskych prohlidek, posouzeni zdravotniho stavu (napf. krevni tlak,
srde¢ni funkce, rentgeny, snimky z magnetické rezonance (MRI)),
vysledky laboratornich zkouSek krve, moc€i a jinych tkani a posudky stavu
vaseho onemocnéni nebo celkového zdravi

* Psychologickeé udaje — napf. dotazniky ke kvalité Zivota

* Udaje odhalujici rasovy nebo etnicky pdvod

K ¢emu se vase osobni udaje pouzivaji

Spole¢nost Eupraxia zpracovava udaje ziskané od ucastnikd klinického hodnoceni pro
ucely védeckého vyzkumu uc&inkl Iékafské péce a pro ucely bezpecnosti a spolehlivosti.

Pravni zaklad pro zpracovani osobnich udaju
Udaje z klinickych hodnoceni pro vyzkumné G&ely:




Zpracovani udaju ve vztahu k vyzkumnym aktivitam v kontextu klinického hodnoceni se
provadi na pravnim zakladé:

* opravnénych zajmu spole¢nosti Eupraxia — nafizeni GDPR ¢l. 6 odst. 1 pism. f) a

* védeckych ucelu (pro zvlastni kategorie osobnich udaju) — nafizeni GDPR ¢l. 9
odst. 2 pism. j).
Spole¢nost Eupraxia ma opravnény zajem na zpracovani osobnich udaju pro védecké a
statistické ucCely ve vztahu ke klinickému hodnoceni a zajisti zavedeni vhodnych
ochrannych opatfeni.

Udaije z klinickych hodnoceni pro uéely spolehlivosti a bezpedénosti:

Zpracovani udaji, které jsou vyslovné stanovené nafizenim GDPR a pfisluSnymi
vnitrostatnimi ustanovenimi a které souviseji s ochranou zdravi za soucasného
stanoveni standardd kvality a bezpecnosti pro |€Civé pFipravky vytvofenim spolehlivych
a robustnich udajli, bude zalozeno na:

* pravnim zavazku spole¢nosti Eupraxia — nafizeni GDPR ¢€l. 6 odst. 1 pism. c) a
* vefejném zajmu v oblasti vefejného zdravi — nafizeni GDPR ¢l. 9 odst. 2 pism. i).
Patfi sem zpracovani zaznamu tykajicich se nezadoucich ucinku.

Automatizované zpracovani

V pribéhu klinického hodnoceni nebude spole¢nost Eupraxia c¢init rozhodnuti o
subjektech udaju vyhradné na zakladé automatizovaného zpracovani.

Kategorie tretich stran a pfijemcu udaju

Spole¢nost Eupraxia pracuje na klinickych hodnocenich s CRO a tfetimi stranami. K
nim patfi:

* smluvni vyzkumné organizace

* statisticti vyzkumni analytici

* klinicti poradci

* rada pro sledovani bezpecnosti nebo vybor pro pfezkum bezpecnosti

* technicti poskytovatelé hostingovych a softwarovych sluzeb

Od CRO spolec¢nosti Eupraxia a tfetich stran se podle zakona a smluvnich dohod
vyzaduje, aby:

* uchovavaly vaSe osobni udaje jako dlvérné a zabezpecené; a
* pouzivaly vase osobni udaje pouze v souladu s pokyny spole¢nosti Eupraxia.

Seznam tfetich stran, které spolecnost Eupraxia vyuziva pro kazdé klinické hodnoceni,
je k dispozici na vyzadani u povéfence pro ochranu osobnich udajl.

Udaje z klinickych hodnoceni predavané do tretich zemi



Spolec¢nost Eupraxia sidli v Kanadé. Pouze pro ucely klinického hodnoceni budou udaje
z klinickych hodnoceni od subjektt udaji v EU zpracovany v EU, Kanadé a USA.

Evropska komise potvrdila, Ze kanadsky federalni zakon o ochrané osobnich udaja,
PIPEDA, poskytuje odpovidajici uroven ochrany (nafizeni GDPR C¢&lanek 45).
Spole¢nost Eupraxia dodrzuje zakon PIPEDA. To znamena, Ze predani osobnich udajl
mezi Kanadou a EU nevyZaduje zadné zvlastni povoleni.

Nékteré CRO a tfeti strany, které jménem spolecnosti Eupraxia zpracovavaiji udaje, sidli
v USA. Evropska komise nepotvrdila, Zze zakony USA o ochrané osobnich udaju
poskytuji odpovidajici urovenn ochrany. SpoleCnost Eupraxia vyzaduje, aby naSi
zpracovatelé udaju v USA stanovili vhodna ochranna opatfeni a zajistili dodrzovani
vasich prav tim, Zze dodrzuji nafizeni GDPR nebo zasady ochrany osobnich udaju
spole€nosti Eupraxia.

* Udaje z klinickych hodnoceni jsou pfed pfedanim mimo EU pseudonymizovany.
* Zajistime, Ze budou zavedena odpovidajici opatfeni a zvlastni zaruky s cilem
chranit osobni udaje.

Uchovavani

Spolec¢nost Eupraxia bude uchovavat udaje z klinickych hodnoceni a poudi treti strany,
aby uchovavaly osobni udaje nebo udaje z klinickych hodnoceni v zavislosti na jejich
roli ve studii, v souladu s platnymi pravnimi predpisy.

* V Kanadé je doba uchovavani pro udaje z klinickych hodnoceni 25 let
podle kanadskych predpist pro potraviny a léCiva.

* EU vyzaduje, aby byly udaje uchovavany nejméné 15 let po dokonceni nebo
preruseni hodnoceni.

Vase prava

Pokud jste subjektem udaju v EU a chcete uplatnit sva prava ve vztahu ke svym
osobnim udajum, spole€nost Eupraxia vam poskytne podporu pfi uplatiovani téchto
prav.

Nemusime byt schopni vyhovét pfimé zadosti, pokud vas spoleCnost Eupraxia
nedokaze identifikovat. K tomu by doslo v pfipadé, Zze spole¢nost Eupraxia obdrzela
pseudonymizované udaje nebo Ze byly osobni udaje zniCeny nebo vymazany v souladu
s nasSimi zavazky a postupy v oblasti uchovavani zaznama.

VaSe prava ve vztahu ke klinickému hodnoceni jsou popsana ve formulafi
informovaného souhlasu, ktery jste obdrzel/a pfi registraci do klinického hodnoceni.

V zavislosti na pravnim zakladu pro zpracovani udaja z klinického hodnoceni podle
nafizeni GDPR mohou prava vztahujici se k osobnim udajim ucastnikd klinického
hodnoceni v EU zahrnovat:

* pfistup k vasim osobnim udajim

* pravo na opravu, pokud jsou osobni udaje nespravné nebo neupiné

* pravo na omezeni/pozastaveni zpracovani osobnich udaj

* pravo na stiznost dozorovému ufadu


https://laws-lois.justice.gc.ca/eng/regulations/C.R.C.,_c._870/page-133.html#docCont
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612080

Pokud chcete uplatnit sva prava ve vztahu k vasim osobnim udajim shromazdénym pro
ucely klinického hodnoceni, kontaktujte |ékafe, ktery vas zaregistroval do klinického
hodnoceni. Kontaktni Udaje lékafe jsou na formulafi informovaného souhlasu pro
klinické hodnoceni.

Bezpecénostni opatieni

Spole¢nost Eupraxia pfijala vhodna technicka a organiza¢ni bezpecnostni opatfeni s
cilem chranit udaje z klinického hodnoceni pfed neumysinym nebo nezakonnym
zniCenim, ztratou, zménou, neopravnénym zvefejnénim, neopravnénym pristupem a
jinymi nezakonnymi nebo neopravnénymi formami zpracovani podle pfislusnych
zakonu.

K opatfenim patfi kontrola fyzického pfistupu k Udajim a také relevantni pfistup,
zadavani, zvefejnéni, zabezpeceni dostupnosti a jejich oddéleni od jinych udaju.

Ochranu udaju z klinickych hodnoceni rovnéz bereme v uvahu pfi vyvoji nebo volbé
hardwaru, softwaru a postupl v souladu se zasadou ochrany udaji prostfednictvim
technologii a ochrany soukromi jiz od samotného navrhu.

Dotazy a stiznosti

Pokud kontaktujete spoleCnost Eupraxia e-mailem kvuli jakékoli otazce tykajici se
ochrany osobnich udajl, nezahrnujte Zzadné osobni informace (s vyjimkou kontaktnich
udajl) do pfedmétu ani obsahu vasi zpravy.

S dotazy nebo stiznostmi tykajicimi se tohoto oznameni o ochrané osobnich udaju a
zpracovani udaju z klinickych hodnoceni spole€nosti Eupraxia muzete kontaktovat
naseho povéfence pro ochranu osobnich udaju:

Léon Atkins, povéfenec pro ochranu osobnich udaja
Telefon: +353 (0)86 045 4704

DPO@eupraxiapharma.com

Spole¢nost Eupraxia odpovi do 30 kalendafnich dnl od pfijeti a pokusi se vyreSit vasi
stiznost v souladu s timto oznamenim o ochrané osobnich udaju.

Svoji stiznost mlzete také podat u dozorového ufadu pro ochranu udaji ve své zemi
trvalého pobytu. Nazev a kontaktni udaje pfislusného dozorového ufadu EU naleznete
zde:

https://edpb.europa.eu/about-edpb/about-edpb/members en
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